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JOHDANTO

Covid-19-pandemiaan (“koronavirus™) on liittynyt ainutlaatuinen “infodemia™. Virusta

koskevan, usein vaaran tai epatarkan tiedon tulva®, joka leviaa nopeasti sosiaalisessa
mediassa, voi Maailman terveysjérjeston (WHO) mukaan aiheuttaa sekaannusta ja
epéluottamusta ja heikentéa tehokkaita kansanterveystoimia.

Tama infodemia saa voimansa ihmisten ahdistuksesta. Sosiaaliset sulkutoimet ovat
pakottaneet miljoonat ihmiset pysymaan kodeissaan, mika on lisannyt sosiaalisen median
kayttod myos tiedon hankintaan, ja verkkoalustat, faktantarkistajat ja sosiaalisen median
kayttajat ovat raportoineet miljoonista vaarista tai harhaanjohtavista viesteista.® Koska
virus on uusi, tiedon puute on osoittautunut ihanteelliseksi kasvualustaksi véérien tai
harhaanjohtavien narratiivien leviamiselle.

Tilanne vaatii  koordinoidumpia toimia disinformaation torjuntaa koskevan
toimintasuunnitelman® pohjalta ja demokraattisten arvojemme mukaisesti, jotta naihin
avoimen yhteiskunnan riskeihin voidaan puuttua. Yhteiset arvomme ja demokraattiset
instituutiomme, mukaan lukien sananvapaus ja vapaat ja moniarvoiset tiedotusvélineet,
ovat avaintekijoitd, jotta yhteiskuntamme selviytyisivat covid-19-pandemian haasteista.

Tama yhteinen tiedonanto on vastaus Eurooppa-neuvoston jasenten® ja EU:n
ulkoministerien® kehotuksiin sekd Euroopan parlamentin ilmaisemaan huoleen. Siina
keskitytdan koronaviruspandemiaa koskevan disinformaation vélittdmiin vastatoimiin ja
tarkastellaan jo toteutettuja toimia ja konkreettisia jatkotoimia, jotka voidaan kdynnistaa
nopeasti nykyisilla resursseilla.

Tassé tiedonannossa esitellddn myos aloja, joilla kriisi on tuonut esiin viitteitd
perustavammanlaatuisista haasteista. Niitd on tarkasteltava lahemmin Kriisitilanteen
kehittyessd. Ne on otettava myds huomioon laajemmassa demokratian vahvistamiseen
tahtddvassa  ldhestymistavassa, joka  esitetddn  eurooppalaisen  demokratian
toimintasuunnitelmassa puheenjohtaja von der Leyenin poliittisten suuntaviivojen’
mukaisesti. Tavoitteena on lujittaa edelleen EU:n ty6td disinformaation torjumiseksi ja
mukautua muuttuviin - uhkiin  ja manipulointiyrityksiin sekd tukea vapaita ja

WHO on kéyttanyt titd késitettd ja kuvannut sitd seuraavasti: “Infodemia tarkoittaa ongelmaan liittyvén
informaation liiallisuutta, joka vaikeuttaa ratkaisun l0ytamistd. Se saattaa levittaa terveysuhan vallitessa
vadréa tietoa, disinformaatiota ja huhuja. Infodemia voi haitata tehokkaita kansanterveystoimia ja
aiheuttaa sekaannusta ja epéluottamusta ihmisten keskuudessa.” https://www.who.int/docs/default-
source/coronaviruse/situation-reports/20200305-sitrep-45-covid-19.pdf?sfvrsn=ed2ba78b_4

Euroopan komission pdivittdisessd mediaseurannassa on havaittu satojatuhansia covid-19-aiheisia
artikkeleita  (https://ec.europa.eu/jrc/en/covid-19-media-surveillance?solrsort=ds_created%20desc) ja
miljoonia mainintoja sosiaalisessa mediassa eri puolilla maailmaa.
https://ec.europa.eu/info/sites/info/files/corona_fighting_disinformation.pdf

* JOIN(2018) 36 final, 5.12.2018.

Eurooppa-neuvoston jasenet antoivat 26. maaliskuuta 2020 yhteisen julkilausuman, jossa he sitoutuivat
torjumaan péaattavaisesti disinformaatiota viestimalla avoimesti, hyvissa ajoin ja faktapohjaisesti
toimistaan ja ndin vahvistamaan yhteiskuntiensa kriisinsietokykya. Komissiota ja korkeaa edustajaa
kehotettiin antamaan tdhdn tdysi panoksensa ja raportoimaan yhteisistd toimista neuvostolle.
https://www.consilium.europa.eu/media/43076/26-vc-euco-statement-en.pdf

EU:n ulkoasiainministerit keskustelivat 3. huhtikuuta 2020 virheellista tiedotusta ja disinformaatiota
koskevista huolenaiheista sek& siit4, ettd yhteiskuntiin ja ihmisten eldméin ja kansanterveyteen
kohdistuvia kielteisid vaikutuksia on torjuttava. He korostivat tarvetta tehostaa yhteisid toimia
disinformaation torjumiseksi EU:n toimielinten, j&senvaltioiden ja sosiaalisen median tiiviin yhteistydn
avulla. https://www.consilium.europa.eu/en/meetings/fac/2020/04/03/
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_fi.pdf
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riippumattomia tiedotusvalineitd. Tuleva digitaalisia palveluja koskeva saados®, jolla
sdannelldan digitaalisia palveluja, on osa tata kokonaisvaltaista lahestymistapaa.

Disinformaation vastaiset EU:n toimet tihdn mennessa

Euroopan komissio ja korkea edustaja esittelivat vuonna 2018 toimintamallinsa
disinformaation torjumiseksi.” Disinformaation torjuntaa koskevan toimintasuunnitelman
perustana ovat eurooppalaiset arvot ja perusoikeudet, erityisesti sananvapaus. Siina
esitettiin koko yhteiskunnan kattava lahestymistapa, jolla tehostetaan keskeisten toimijoiden, kuten
viranomaisten, toimittajien, tutkijoiden, faktantarkistajien, verkkoalustojen ja
kansalaisyhteiskunnan, valistd yhteisty6td. Siina hyddynnetiin East StratCom -tydryhman
keraamia kokemuksia. Euroopan ulkosuhdehallinto (EUH) perusti tyéryhman vuonna
2015 torjumaan Venajalta peraisin olevia disinformaatiokampanjoita.'® Tarkea osa vuoden
2018 toimintasuunnitelmaa oli kannustaa verkkoalustoja ottamaan kayttéon disinformaatiota
koskevat itsesadntelyyn perustuvat kdytannesaannot, joista ne olivat sopineet komission annettua
huhtikuussa 2018 tiedonantonsa*. Maaliskuussa 2019 perustettiin EU:n toimielinten ja
jasenvaltioiden disinformaatioasiantuntijoiden yhteinen nopea halytysjarjestelma, joka
helpottaa esimerkiksi ennakoivaa viestintdd ja tehokkaita vastatoimia koskevien
analyysien ja parhaiden kaytantdjen jakamista viranomaisten valilla. Toinen
toimintasuunnitelman keskeinen osa oli kansainvalisen yhteistyon lisddminen esimerkiksi
G7-ryhmén ja Pohjois-Atlantin liiton (Nato) puitteissa. Lisaksi Euroopan komissio ja
Euroopan parlamentti ovat kehittdneet aktiivista viestintépolitiikkaa ja myyttien
kumoamista, myos alue- ja paikallistason toimin.

1. CoVID-19-INFODEMIAN KESKEISET HAASTEET JA SEURAAVAT TOIMET NIIDEN
RATKAISEMISEKSI

Covid-19-infodemia on vaatinut EU:lta ja sen jadsenvaltioilta nopeita toimia.
Disinformaatiolla voi olla vakavia seurauksia: se voi johtaa siihen, ettd ihmiset jattavéat
viralliset terveysohjeistukset huomiotta ja kayttaytyvat riskialttiisti, tai silld voi olla
kielteinen vaikutus Euroopan demokraattisiin instituutioihin, yhteiskuntiin seka talous- ja
rahoitustilanteeseen. Kriisi on avannut mahdollisuuden uusille riskeille: kansalaiset voivat
joutua hyvaksikayton tai rikosten uhreiksi tai kohteeksi ulkomaisten ja kotimaisten
toimijoiden disinformaatiokampanjoille, joilla pyritadn heikentdm&&n demokratiaa seka
EU:n ja kansallisten tai alueellisten viranomaisten uskottavuutta. Disinformaation, vaaran
tiedon ja ulkomaisten vaikutusyritysten torjuminen muun muassa ennakoivalla ja
positiivisella viestinnalla edellyttdd toimia EU:n nykyisten valineiden seké jasenvaltioiden
toimivaltaisten viranomaisten, kansalaisyhteiskunnan, sosiaalisen median alustojen ja
kansainvalisen yhteistyon avulla kansalaisten vastustuskyvyn vahvistamiseksi.*? Tassa

Julkinen kuuleminen on kdynnissé: https://ec.europa.eu/commission/presscorner/detail/fi/ip_20 962
Disinformaation torjuntaa koskeva toimintasuunnitelma (JOIN (2018) 36 final, 5.12.2018) perustuu
toimintamalliin, joka on maééritetty komission tiedonannossa “Eurooppalainen ldhestymistapa
disinformaation torjuntaan verkossa” (COM(2018) 236 final, 26.4.2018).

Tydryhma tuottaa viestintatuotteita ja -kampanjoita, joissa pyritddn selittdméan paremmin EU:n
toimintapolitiikkaa itdisen kumppanuuden maissa (Armenia, Azerbaidzan, Georgia, Moldova, Ukraina ja
Valko-Vendjd). Se tukee myts EU:n laajempia toimia, joilla pyritddn parantamaan median
toimintaymparistda alueella. Se raportoi disinformaation suuntauksista ja analysoi niitd, selittdd ja
paljastaa disinformaation narratiiveja ja lisdd tietoisuutta Vendjan valtiolta ja venaldisista lahteista
perdisin olevasta disinformaatiosta.
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation

Lisatietoja disinformaatiota koskevista EU:n toimista:
https://ec.europa.eu/info/sites/info/files/corona_fighting_disinformation.pdf
https://eeas.europa.eu/topics/countering-disinformation_en
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ty6ssd on kunnioitettava sananvapautta ja muita perusoikeuksia ja demokraattisia arvoja
kaikilta osin.

Seuraavat esimerkit havainnollistavat covid-19-kriisin aikana koetun tilanteen
monimutkaisuutta:

Liikkeelld on vaarallisia huijausviesteja ja harhaanjohtavaa terveystietoa, joissa
esitetddn véirid véitteitd (kuten “’késienpesu ei auta” tai “koronavirus on vaaraksi vain
vanhuksille”). Téllainen sisédltd ei vélttimadttd ole laitonta, mutta se voi suoraan
vaarantaa ihmishenkid ja heikentdd vakavasti pyrkimyksia hillitd pandemiaa. Yksi
vastatoimi on se, ettd keskeiset toimijat, kuten viranomaiset, tiedotusvalineet,
toimittajat, verkkoalustat, faktantarkistajat ja kansalaisyhteiskunta, asettavat
luotettavaa terveystietoa helposti saataville ja nékyville. Toinen keino on parantaa
kansalaisten kykyé tunnistaa disinformaatio ja reagoida siihen. Kun téllainen toiminta
on laitonta, toimivaltaisten viranomaisten olisi puututtava siihen sovellettavan
lainsd&ddanndn mukaisesti.

Salaliittoteoriat voivat vaarantaa ihmisten terveyden, vahingoittaa yhteiskuntiemme
yhteenkuuluvuutta tai johtaa yleiseen vékivaltaan ja yhteiskunnallisiin levottomuuksiin
(salaliittoteorioita tai myytteja esiintyy esimerkiksi siitd, ettd 5G-laitteistot levittavat
covid-19-tautia, mika on johtanut hyokkayksiin mastoja vastaan, tai siitd, ettd tietyt
etniset tai uskonnolliset ryhmaét aiheuttavat covid-19-taudin levidmistd — covid-19:4an
liittyvd antisemitistinen sisalté on lisdantynyt huolestuttavasti). Ne edellyttavat
paattavaisempia toimia  koko  yhteiskunnalta, esimerkiksi toimivaltaisilta
viranomaisilta, tiedotusvélineilta, toimittajilta, faktantarkistajilta,
kansalaisyhteiskunnalta ja  verkkoalustoilta, kuten disinformaation nopeaa
paljastamista, viestien nikyvyyden véhentdmisté, kayttajatilien poistamista tai muita
niihin kohdistuvia toimia.

Laittomaan vihapuheeseen (esimerkiksi covid-19:84n liittyvd rasistinen ja
muukalaisvihamielinen siséltd on lisdantynyt huolestuttavasti sen seurauksena, etta
tiettyjen etnisten tai uskonnollisten ryhmien véitetdan valheellisesti levittavan covid-
19-tautia) sovelletaan saantdjd, joiden mukaan verkkoalustojen ja viranomaisten on
poistettava laiton siséltd, sekd jasenvaltioiden rikoslainsdaddanndén mukaisia
toimivaltaisten viranomaisten toimia toimenpiteistd laittoman verkkosisallon
torjumiseksi annetun suosituksen™® mukaisesti.

Kuluttajiin kohdistuvat petokset (esimerkiksi ihmetuotteiden myynti katteettomilla
terveysvaitteilld) ovat laittomia, ja kuluttajansuojaviranomaisten ja verkkoalustojen on
ryhdyttava toimiin niitad vastaan.

Kyberrikollisuus (kuten hakkerointi/verkkourkinta, jossa kéytetddn covid-19-tautiin
liittyvia linkkejé haittaohjelmien levittdmiseen) edellyttad lainvalvontaviranomaisten
suoria toimia seka kansalaisille suunnattuja valistuskampanjoita.**

Ulkomaiset toimijat ja tietyt kolmannet maat, erityisesti Venaja'® ja Kiina'®, ovat
toteuttaneet  covid-19-kriisin  yhteydessa  kohdennettuja  vaikutusyrityksid ja
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Komission suositus, annettu 1.3.2018, toimenpiteistd laittoman verkkosiséllon torjumiseksi (C(2018)
1177 final).

Vaikka disinformaatio ei sindnsé ole rikollista, siihen voi joissakin tapauksissa liittyd myos rikollisuutta.
Europol on perustanut covid-19-sivun auttaakseen Kkansalaisia ja yrityksid suojautumaan:
https://www.europol.europa.eu/staying-safe-during-covid-19-what-you-need-to-know

www.EUvsDisinfo.eu on kirjannut julkisesti saatavilla olevaan tietokantaansa yli 500 esimerkkia
Vendjalle myonteisestd disinformaatiosta, ja EUH on kuvaillut ulkovaltojen toimintaa julkisissa
analyysiraporteissaan.

Ks. esimerkiksi: https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-
disinformation-around-the-covid19-pandemic-updated-23-april-18-may/



https://www.europol.europa.eu/staying-safe-during-covid-19-what-you-need-to-know
https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-around-the-covid19-pandemic-updated-23-april-18-may/
https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-around-the-covid19-pandemic-updated-23-april-18-may/

disinformaatiokampanjoita EU:ssa, sen naapurialueilla ja maailmanlaajuisesti. Ne ovat
pyrkineet horjuttamaan demokraattista keskustelua ja kérjistaméan yhteiskunnan
polarisoitumista seké parantamaan omaa imagoaan covid-19-kriisissa.

Taman perusteella yksi kriisin opetuksista on se, ettd on pystyttdva erottamaan selkeésti
toisistaan infodemian mukanaan tuomat erilaiset vaaran tai harhaanjohtavan sisallon
muodot ja suhteuttamaan vastatoimet niihin. T&t& varten on tarke&d erottaa toisistaan
ensinnakin laissa maéritelty laiton sisalto ja haitallinen, mutta ei laiton, siséltd. Toiseksi on
tarkedd madrittadd, onko kyse aikomuksesta johtaa harhaan, aiheuttaa yleista vahinkoa tai
saada taloudellista hyotyd. Jos téllaista aikomusta ei ole, vaan kansalaiset esimerkiksi
jakavat tietdmattddn totuudenvastaisia tietoja vilpittémassa mielessa ystévien ja perheen
kanssa, kyseista sisaltod voidaan pitaa vaarana tietona. Sen sijaan jos tallainen aikomus on
olemassa, kyseessd on disinformaatio, kuten komission huhtikuussa 2018 antamassa
tiedonannossa'’ on maaritelty.

Kolmansien maiden toimijoiden vaikutusyrityksissé voidaan hyoddyntaa erilaisia toimia,
my0s edelld mainittuja tekniikoita, erilaisina yhdistelmind. Disinformaatio voi olla osa
vaikutusyritystd. Usein kaytetdan myds muita manipulointitoimia ja -taktiikoita'®, kuten
viestin vahvistamista manipuloinnin avulla, k&yttden esimerkiksi koordinoidusti vaarié tai
epéaitoja kayttajatileja, automatisoituja botteja ja muita tapoja lisdtd keinotekoisesti
sisallén suosiota. Tallainen koordinointi osoittaa, ettd aikomuksena on kéyttda vaaria tai
harhaanjohtavia tietoja haitan aiheuttamiseen.

Yhteiskunnan eri tahoilta tarvitaan sen mukaan raatéloityja vastatoimia, miten suuresta
haitasta on kyse, mika on tarkoitus, missa muodossa viestia levitetadan, ketka ovat asialla ja
mika on heidan taustansa. Talléin vaaraan tietoon voidaan puuttua hyvin kohdennetuilla
vastatoimilla, myyttien kumoamisella ja medialukutaitoa parantavilla aloitteilla.
Disinformaatioon taas on puututtava muilla keinoilla, kuten viranomaistoimilla, kuten
todetaan muun muassa disinformaation torjuntaa koskevassa toimintasuunnitelmassa.
Verkkoalustojen on hillittdva koordinoitua manipulointia ja lisdttavd avoimuutta
pahantahtoiseen vaikuttamiseen liittyvien toimien suhteen.

Kaikissa edelld mainituissa vastatoimissa olisi kunnioitettava kaikkia perusoikeuksia,
erityisesti sananvapautta.

Covid-19-kriisistd saadut kokemukset ovat osoittaneet, ettd aiempaa koordinoidumpi ja
nopeampi reagointi olisi eduksi EU:n julkiselle politiikalle. Luja ja tuloksellinen
suhtautuminen ndihin haasteisiin edellyttdd ongelman perinpohjaista ymmartamisté ja
nayttod sen vaikutuksista. Covid-19-kriisin edetessa EU:n on kehitettdva edelleen
toimiaan havaittujen puutteiden korjaamiseksi seka tulevien haasteiden ymmartamiseksi ja
ennakoimiseksi. Esimerkiksi mahdollisesta covid-19-rokotteesta on edelleen liikkeella
runsaasti disinformaatiota ja vaarad tietoa, mika todenndkdisesti vaikeuttaa rokotteen
kéayttoonottoa, kun sellainen saadaan. Koordinointi ja yhteisty¢ sekd EU:n ettd globaalin
tason toimijoiden kanssa yhdessé WHO:n ja verkkoalustojen kanssa on olennaisen
tarkeéd, jotta nditd haasteita voidaan seurata ja niihin voidaan vastata tehokkaasti.

EU voi toteuttaa covid-19:8an liittyvan disinformaation torjunnasta tdah&n mennessa
saatujen kokemusten perusteella lisdd konkreettisia ja lyhyen aikavélin toimia kansalaisten

7" Ks. alaviite 9.
8 Neuvoston padtelmat taydentavistd pyrkimyksistd parantaa selviytymiskykya ja torjua hybridiuhkia
(asiakirja 14972/19, 10.12.2019).



toimintamahdollisuuksien lisdédmiseksi parantamalla yhteistyotd EU:n sisalla ja
kumppaneiden kanssa eri puolilla maailmaa. Kaikkien EU:n toimielinten on toimittava
yhdessa ja tdydennettdva jasenvaltioiden ty6td, silla ne tuovat lisdarvoa esimerkiksi sen
ansiosta, etté niill& on analysointivalmiuksia ja yhteyksié verkkoalustoihin.

Néita toimia olisi hyddynnettava myos tulevassa disinformaatiota koskevassa EU:n ty0ssa,
erityisesti  kdytdnnesdantdjen  arvioinnissa  ja  eurooppalaisen  demokratian
toimintasuunnitelmassa. Ongelman turvallisuusulottuvuus olisi otettava huomioon myos
uudessa turvallisuusunionistrategiassa.

2. STRATEGISEN VIESTINNAN TEHOSTAMINEN EU:SSA JA SEN ULKOPUOLELLA

Covid-19-kriisin alusta l&htien selkeélld viestinndlld ja helposti saatavilla olevilla
tasmallisilla tiedoilla on ollut keskeinen sija kansalaisten terveyden suojelemisessa.
Kansallisten tiedotuskanavien liséksi EU:lla on ollut td&ss& oma roolinsa toimielintensa,
mielipidevaikuttajiensa ja verkostojensa kautta jasenvaltioissa, naapurialueilla ja
laajemmallakin. Tydéhdén on kuulunut tehokkaita ennakoivia viestintatoimia, joilla
nostetaan esiin tutkitusti luotettavaa terveystietoa'®, tiedotetaan kansalaisille ja
kumppanimaille EU:n kriisitoimista®® seka lisataan tietoisuutta disinformaation riskeista.
Komissio avasi maaliskuussa 2020 erityisen verkkosivuston®!, jossa kasitellaan covid-
19:aan liittyvia vaaria vaitteitd, nostetaan esiin luotettavaa siséltod ja autetaan erottamaan
faktat fiktiosta, esimerkiksi torjumalla narratiivia EU:n solidaarisuuden puutteesta.

Aivan kuten pandemia itse, covid-19:84n liittyva infodemia on maailmanlaajuinen haaste.
Komissio ja korkea edustaja seka jasenvaltiot ovat tehneet kriisin alusta lahtien tiivista
yhteistyotd kansainvalisilla foorumeilla, kuten G7-ryhmdssa (ja erityisesti sen nopean
toiminnan mekanismissa) ja Natossa. EUH on myds tehostanut toimiaan, joilla puututaan
ulkomaiden vaikutusyrityksiin. Se julkaisee saannéllisesti raportteja, joissa analysoidaan
tietoympadristéa taltd kannalta, sekd jakaa havaintojaan kansalaisyhteiskunnan,
tiedotusvalineiden ja asiantuntijayhteisdjen kanssa.”” EU:n nopeaa halytysjarjestelmaa on
kéytetty tietojen ja analyysien jakamiseen, jotta saataisiin kattava kuva covid-19-kriisiin
liittyvasta tietoymparistosta. Europol on julkaissut asiaa koskevan raportin®. Se seuraa
jarjestelmallisesti covid-19-pandemian vaikutusta verkkorikollisuuteen ja esittaa
ajantasaisia tilannekuvia uhista ja arvioita tdman tyyppisen rikollisuuden mahdollisesta
kehityksesta. Yleisemmalla tasolla EU on toteuttanut eri puolilla maailmaa kohdennettuja
tiedotuskampanjoita, joilla pyritddn torjumaan harhaanjohtavia narratiiveja, kuten
vditteitd, ettei EU ole auttanut kumppaneitaan. Niitd on koordinoitu tiiviisti WHO:n
kanssa. Vaikka toimia on toteutettu kriisin alusta l&htien, EU:n valmiuksia esittaa
ajankohtaisia, johdonmukaisia ja nékyvid viesteja maailmanlaajuiselle yleis6lle on
edelleen parannettava, kun otetaan huomioon ulkomaiden vaikutusyritysten aiheuttamat
riskit ja uhat. T&ssé on syytd painottaa erityisesti EU:n l&hialueita, Afrikkaa, Aasiaa ja
Latinalaista Amerikkaa.

Toimenpiteet

e Komissio ja korkea edustaja aikovat
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Esimerkiksi Euroopan tautienehkéisy- ja -valvontakeskus: https://www.ecdc.europa.eu/en
https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response_fi
https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response/fighting-disinformation_fi
https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-
around-the-covid19-pandemic-updated-23-april-18-may/
https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-and-
covid-19-pandemic
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o panostaa lisédd strategisiin viestintdvalmiuksiinsa disinformaation torjuntaa
koskevan toimintasuunnitelman mukaisesti tehostamalla yhteisty6ta ja
koordinointia jasenvaltioiden kanssa;

o tehostaa olemassa olevien mekanismien kayttdd, jotta voidaan helpottaa
konkreettista yhteisty6td strategisen viestinndn alalla jasenvaltioiden ja
kansainvélisten kumppanien kanssa, muun muassa komission ja jasenvaltioiden
yhteistyokanavien ja EUH:n strategisen viestinnan tydryhmien kautta;

o perustaa nopeaan halytysjarjestelmaan erityisen osion helpottamaan covid-19:n
kannalta merkityksellisen viestintdmateriaalin vaihtoa EU:n jasenvaltioiden ja
asiaankuuluvien EU:n toimielinten valilla;

o vahvistaa edelleen EU:n  edustustojen  strategisen  viestinnan ja
julkisuusdiplomatian valmiuksia tiiviissd yhteistygssa EU:n jé&senvaltioiden
diplomaattiverkoston seka kolmansien maiden hallitusten ja
kansalaisyhteiskunnan kanssa.

e Jasenvaltioissa sijaitsevat komission edustustot ottavat aktiivisemman roolin
kansallisissa keskusteluissa, joissa ne voivat esittad paikallisen tilanteen huomioon
ottavaa tosiasioihin perustuvaa tietoa erityisesti sosiaalisen median avulla.

3. EU:NSISAISEN YHTEISTYON PARANTAMINEN

Disinformaation, vaarén tiedon ja ulkomaiden vaikuttamisyritysten torjunta covid-19-
kriisissd on osoittanut, ettd EU:n toimielinten ja jasenvaltioiden valinen yhteistyd on
olennaisen tarkeda sen varmistamiseksi, ettd annettu viesti ja toteutetut toimet ovat linjassa
keskenaan. Valmiuksien virtaviivaistamiseksi ja vahvistamiseksi®*?®, riskianalysoinnin
parantamiseksi ja sdanndllisen raportoinnin kehittdmiseksi tarvitaan edelleen lisatoimia.
EU:n sisdiseen yhteistydhon on myos otettava mukaan verkkoalustat ja muut keskeiset

sidosryhmat, kuten kansalliset toimivaltaiset viranomaiset, tutkijat ja faktantarkistajat.

Tarked toimenpide kaikkien aloitteiden keskindisen tdydentavyyden varmistamiseksi on
lisata jasenvaltioiden tietoisuutta kaytettavissa olevista valineista. Kriisi on osoittanut, etta
tatd tietoa ei aina ole. Eri toimijoiden valista koordinointia on pyritty parantamaan
esimerkiksi linkittdmalla yhteen verkkosivustoja, joilla paljastetaan covid-19-aiheista
disinformaatiota, mutta tdma on véhdaista tarpeisiin nédhden.

Toimenpiteet

e Komissio aikoo ehdottaa muille toimielimille sellaisten mekanismien®
perustamista ja testaamista, joilla parannetaan covid-19:44n liittyvan
disinformaation torjunnan koordinointia nykyisissa rakenteissa ja jaetaan tehtyja
arviointeja ja analyyseja.

e Jasenvaltioiden olisi kaytettdvd enemmdin nopeaa halytysjarjestelmda ja muita
asianmukaisia keinoja yhteistydn lisddmiseksi EU:n toimielinten kanssa ja kesken&an
erityisesti tietoympdristéarvioinnin ja tilannetietoisuuden alalla.

e Komissio aikoo edistdd Euroopan unionin vaaliyhteistyOverkostosta saatujen
kokemusten pohjalta parhaiden ké&yténtdjen vaihtoa disinformaatioon liittyvista
erityiskysymyksistd, kuten mikrokohdentamisesta.

% Esimerkiksi neuvoston tiedotustyéryhma, nopea halytysjarjestelma, EU:n poliittisen kriisitoiminnan
integroidut jarjestelyt (IPCR), terveysturvakomitea ja kriisiviestijoiden verkosto.

> Ks. my6s 17. huhtikuuta 2020 annettu Euroopan parlamentin paatoslauselma EU:n yhteensovitetuista
toimista covid-19-pandemian ja sen seurausten torjumiseksi (P9_TA-PROV (2020) 0054), jossa myds
kehotetaan EU:ta toteuttamaan toimia covid-19-pandemiaa koskevan disinformaation torjumiseksi.

% Esimerkiksi saannéllisesti kokoontuva yhteysryhma / viikoittaiset videokokoukset.



4.  YHTEISTYO KOLMANSIEN MAIDEN JA KANSAINVALISTEN KUMPPANEIDEN KANSSA

Covid-19:4an liittyv&a disinformaatiota ja ulkomaisia vaikutusyrityksid ei kohdenneta
pelkastddan EU:hun tai yksittdisiin jasenvaltioihin. Niitd on suunnattu myods kolmansia
maita, kansainvalisen yhteistyon rakenteita ja yleisemmin monenvalisyytta kohtaan.?’

Disinformaatiokampanjoiden aiheuttamien riskien ja uhkien vuoksi EU on alkanut valittaa
ajankohtaisia, johdonmukaisia ja nakyvia viesteja yleisélle maailmanlaajuisesti ja
erityisesti EU:n lahialueilla, Lénsi-Balkanilla ja Afrikassa. Esimerkiksi Vvéitteitd, joiden
mukaan EU ei ole auttanut kolmansia maita, on torjuttu tiedotuskampanjoilla useissa
maissa, muun muassa Euroopan naapurialueilla. Komissio ja EUH koordinoivat
toimintaansa myos tiiviisti WHO:n ja muiden kansainvalisten kumppaneiden kanssa
varmistaakseen mahdollisimman suuren nékyvyyden EU:n esimerkiksi Team Europen
kautta toimittamalle covid-19-avulle ja sen myonteisille k&ytannon vaikutuksille.

Liséksi olemassa olevilla ulkopoliittisilla valineilld on jo siirretty varoja alueellisten
viranomaisten tukemiseksi Kkriisitoimissa ja toteutettu toimia sellaisen disinformaation
kumoamiseksi, joka voi entisestdédn lietsoa jannitteitd ja konflikteja niille alttiilla alueilla,
kuten Sahelin tai Afrikan suurten jarvien alueella, Afrikan sarvessa, L&hi-iddssd ja
Latinalaisessa Amerikassa. Lisaksi demokratiaa ja ihmisoikeuksia koskevasta
eurooppalaisesta rahoitusvalineesta rahoitetaan hankkeita, joilla tuetaan toimittajia,
edistetaén faktantarkistusta ja covid-19:dan liittyvén disinformaation torjuntaa.

Yhteistyd G7-maiden nopean toiminnan mekanismin, Naton ja muiden tahojen kanssa on
lisannyt tiedon, toimintatapojen ja parhaiden kéyténtdjen jakamista. Se on nopeuttanut
tiedonvaihtoa ja avannut mahdollisuuden yhteistoiminnan lisdamiselle tulevaisuudessa.

Toimenpiteet

e Komissio ja korkea edustaja aikovat vastuualueidensa mukaisesti

o tehdd WHO:n kanssa yhteisty6td, jotta voitaisiin tehostaa sen toteuttamaa
epidemiologista seurantaa tehokkaan tiedotusvélineiden seurannan avulla ja
edistdd harhaanjohtavien ja haitallisten vditteiden havaitsemista ja niihin
reagoimista;

o edistdd yhteisty0td ja parhaiden kaytantdjen jakamista disinformaation ja
ulkomaisten vaikutusyritysten maailmanlaajuisessa torjunnassa konkreettisin
yhteistydtoimin ~ ja  tukiohjelmin®  hyodyntden  olemassa  olevia
julkisuusdiplomatian ohjelmia® ja tiedotustoimintaa;

o tehostaa tilannetietoisuuteen ja uhkien kehittymiseen liittyvéa tietojen vaihtoa
asianmukaisten, kolmansien maiden kansalaisyhteiskuntaa ja yksityissektoria
edustavien kumppaneiden kanssa esimerkiksi jarjestamélla kuulemisia,
kokouksia ja julkisia tapahtumia;*°

o tehostaa nykyisia kumppanuuksia muun muassa G7-ryhman ja Naton kanssa ja
laajentaa yhteistyotda YK:n ja alueellisten jarjestdjen, kuten Etyjin, Euroopan
neuvoston ja Afrikan unionin, kanssa.

e Team Europe -paketilla tuetaan kumppaneita pandemian vaikutusten kasittelyssa,
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Ks. esimerkiksi EUH:n erityiskertomukset sivustolla EUvsDisinfo.eu.

Esimerkiksi Thilisissé vuonna 2019 jarjestetty Disinfo Alert -tapahtuma: https://euvsdisinfo.eu/georgia/
Tallaisten ohjelmien kohdennetuilla toimilla jo tuetaan kansalaisyhteiskuntaa disinformaation
torjunnassa kolmansissa maissa, kuten Vendjalla, Brasiliassa ja Indonesiassa.

Lisatietoja Disinfo Horizon -tapahtumasta:
https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_20_160
https://euvsdisinfo.eu/disinformation-aims-at-undermining-democracy/
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edistetddn luotettavan tiedon saatavuutta, torjutaan disinformaatiota, tehddén
yhteistyotd toimittajien ja tiedotusvélineiden kanssa ja tuetaan aloitteita, joilla
torjutaan disinformaatiota ja vaarad tietoa kolmansissa maissa sijaitsevien EU:n
edustustojen ja jasenvaltioiden diplomaattiedustustojen kautta.** *2

5.  VERKKOALUSTOISTA AVOIMEMPIA DISINFORMAATION JA VAIKUTTAMISYRITYSTEN
SUHTEEN

Yhteistyd sosiaalisen median alustojen kanssa on keskeinen tekij4, jotta saadaan
kokonaiskuva haasteesta ja voidaan kehittda toimivia ratkaisuja infodemiaan. Komissio on
korostanut kriisin alusta lahtien, ettd verkkoalustojen on varmistettava kdytdnnesaantojen
mukaisten sitoumustensa taytantoonpano kaikilta osin. Verkkoalustojen vastauksia tahan
haasteeseen on seurattu tiiviisti, mutta niiden toimien oikea-aikaisuutta, kattavuutta ja
vaikutusta on vaikea arvioida luotettavasti.*®

Verkkoalustat®* ovat raportoineet, ettd ne ovat mukauttaneet toimintapolitiikkaansa covid-
19:4an liittyvan disinformaatiouhan vuoksi. Ne ovat nostaneet esiin WHO:n, kansallisten
terveysviranomaisten ja ammattimaisten tiedotusvélineiden tarjoamaa luotettavaa
tiedotusta.*® Ne ovat vahentaneet sellaisen sisallon nakyvyytta, joka on osoittautunut
faktantarkistuksessa vaaréksi tai harhaanjohtavaksi, ja rajoittaneet valheellisten tuotteiden
ja palvelujen mainontaa. Ne ovat yhteisénormiensa mukaisesti poistaneet sisaltod, joka
saattaa vahingoittaa kansalaisten terveytta tai vaikuttaa yleiseen turvallisuuteen.*®

Faktantarkistajilla, tutkijoilla ja kansalaisjarjestoilld on keskeinen rooli, mutta
verkkoalustat eivdt ole antaneet niille riittdvasti toimintaedellytyksid tdssa
kansanterveyskriisissad esimerkiksi asettamalla saataville enemmén tietoa tai tuomalla
kaikissa jasenvaltioissa riittdvdn nadkyvasti esiin niiden palveluissa kaytettavia
faktantarkistuksia. Sen vuoksi sosiaalisen median alustojen on toteutettava lisatoimia ja
jaettava tietoa seka lisattava avoimuutta ja vastuuvelvollisuutta.” T4ma korostaa tarvetta
lujittaa kaytantoja, joita alustat ovat sitoutuneet kaytannesadannoissa noudattamaan.

5.1. VERKKOALUSTOJEN ROOLIN KOROSTUMINEN KRIISISSA

Verkkoalustojen olisi tehtdva perusteellisempaa tydtd Kkriisin aiheuttamien riskien
torjumiseksi. Kéytdnnesééntdjen seurannasta ennen vuoden 2019 Euroopan parlamentin
vaaleja saatujen kokemusten perusteella komissio aikoo laatia kaytannesaantdjen
mukaisen joustavan seuranta- ja raportointiohjelman, jossa keskitytddn covid-19:44n
liittyvdan disinformaatioon ja vaardan tietoon. Tama olisi ulotettava koskemaan
verkkoalustoja, jotka eivét talla hetkella ole allekirjoittaneet kaytannesaantoja.*® Komissio
Voisi sitten arvioida  audiovisuaalisten mediapalvelujen eurooppalaisten

3 Ks. myds Yhteinen tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle — EU:n maailmanlaajuiset koronavirustoimet (JOIN/2020/11
final).

Esimerkiksi konfliktitilanteista k&rsivissd Afrikan maissa, kuten Keski-Afrikan tasavallassa tai
Kongossa.

Osa harhaanjohtavien tietojen levittdmiseen kaytetyistd alustoista ei ole mukana kaytdnnesaanndissa
(esimerkiksi WhatsApp ja TikTok).

Erityisesti Google, Facebook, Twitter ja Microsoft.

Verkkoalustat ovat ottaneet kayttoon uusia vélineitd, kuten inforuutuja tai -kortteja, ponnahdusikkunoita,
karttoja ja kehotteita, jotka ohjaavat ké&yttéjia suoraan luotettaviin tietolahteisiin useilla kielilla.
Esimerkiksi vaarié vaitteitd, joiden mukaan valkaisuainetta juomalla voi parantua viruksesta.

Kuten esimerkiksi Brookings-instituutti on osoittanut: https://www.brookings.edu/techstream/encrypted-
messaging-apps-are-the-future-of-propaganda/

Erityisesti ne, jotka ovat olleet nakyvasti esilla covid-19-kriisin aikana, kuten WhatsApp tai TikTok.
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saantelyviranomaisten ryhman*® (ERGA) tuella alustojen toimintapolitiikkojen vaikutusta
covid-19:84 koskevan disinformaation ja vaarén tiedon levittdmiseen. Nain saataisiin
myo6s hyodyllisté tietoa vahinkojen rajoittamiseksi toteutettavien toimien tueksi. Tdéma
otetaan huomioon my6s EU:n tulevassa tyossd, erityisesti eurooppalaisen demokratian
toimintasuunnitelmassa ja digitaalisia palveluja koskevassa sadddksessé.

Toimenpiteet

Verkkoalustoilta pyydetadan kuukausittain raportit niiden toimintapolitiikoista ja toimista
covid-19-aiheisen disinformaation suhteen, erityisesti seuraavista:

e Aloitteet, joilla tuodaan esiin luotettavaa sisaltvd EU:ssa ja jasenvaltioissa®:
Alustojen olisi tarjottava tietoa toimista, joilla ne ovat tuoneet esiin kansallisten ja
kansainvélisten terveysjarjestojen, kansallisten ja EU:n viranomaisten seké
ammattimaisten tiedotusvélineiden antamaa tietoa.

e Aloitteet ja valineet kayttajien tietoisuuden lisdamiseksi: Alustojen olisi annettava
tietoa kaytannon toimistaan kayttdjien informoimiseksi siitd, miten toimia
disinformaatiota kohdatessa.

e Manipulointi: Alustojen olisi ilmoitettava kaikista palveluissaan havaituista
sosiaalisen median manipuloinnin tai pahantahtoisen vaikuttamisen yrityksista tai
koordinoidusta epdaidosta toiminnasta. Alustojen olisi myds tehtava yhteistyota
EU:n jasenvaltioiden ja toimielinten kanssa disinformaatiokampanjoiden ja
vaikuttamisyritysten havainnoinnin ja jaljittamisen helpottamiseksi.

e Tiedot covid-19-disinformaatioon liittyvista mainosvirroista:** Kaytannesaantojen
allekirjoittajien olisi toimitettava mahdollisuuksien mukaan jasenvaltioittain
eritellyt tiedot kaytannoista, joilla ne rajoittavat covid-19-disinformaatioon liittyvaa
mainontaa omissa palveluissaan. Alustojen ja mainosverkko-operaattoreiden olisi
mya0s toimitettava tietoja sellaista mainontaa rajoittavista kaytannoista kolmansien
osapuolten  verkkosivustoilla, jossa hyoddynnetddn covid-19:4an liittyvaa
disinformaatiota mainostulojen houkuttelemiseksi.*?

Komissio kannustaa voimakkaasti muita sidosryhmid, jotka eivat ole tdéhdn mennessa
allekirjoittaneet kaytannesaantdja, osallistumaan vapaaehtoisesti edelld esitettyyn
seurantaan.

5.2. FAKTANTARKISTAJIEN JA TUTKIJOIDEN TUKEMINEN

Faktojen tarkistaminen on olennaisen térked4, jotta kaikilla olisi saatavilla luotettavaa
tietoa ja monipuolisia ndkemyksid. Covid-19-kriisi on tuonut korostetusti esiin sen, etta
verkkoalustojen on annettava enemman tietoa disinformaation luonteesta, méarésté ja
vaikutuksesta, seka tarpeen verrata ja arvioida toteutettujen toimien tehokkuutta.

¥ ERGA on hiljattain laajentanut kriisin vuoksi disinformaatiota késittelevan alaryhménsi toimeksiantoa

siten, ettd se arvioi verkkoalustojen toimia tdman poikkeuksellisen tilanteen aiheuttamissa haasteissa.
Arvioinnissa keskitytddn erityisesti alustojen toimenpiteisiin, joilla havaitaan, hillitdédn ja estetdan
valheellisten, harhaanjohtavien tai virheellisten tietojen levittamista laéketieteellisista hoidoista ja itse
sairaudesta, sen levidmistavoista sek& hallitusten ja kansallisten sd&ntelyviranomaisten toteuttamista
toimenpiteistd, ks. https://erga-online.eu
%0 Jotkin  sidosryhmat, kuten Journalism  Trust Initiative, ovat kehittineet  uutislahteille
luotettavuusindikaattoreita.
Ks. esim. GDI:n (Global Disinformation Index) raportit: https://disinformationindex.org/2020/05/why-is-
tech-not-defunding-covid-19-disinfo-sites/.
Tatd varten alustojen olisi harkittava riippumattomien faktantarkistajien/tutkijoiden tai muiden
sidosryhmien (esim. GDI, Newsguard) kehittdmien luotettavuusindikaattorien kayttoa.
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Eurooppalainen digitaalisen median seurantafoorumi (EDMO) on juuri perustettu
tukemaan rajatylittdvan ja monialaisen yhteison muodostamista. Siihen kuuluu
riippumattomia faktantarkistajia ja tutkijoita, jotka tekevat sidosryhmien kanssa
yhteisty6td potentiaalisten, muun muassa covid-19:&an liittyvien, disinformaatiouhkien
havaitsemiseksi, analysoimiseksi ja paljastamiseksi. Taltd osin verkkoalustojen covid-
19:84n liittyvien tietokoosteiden saatavuuden parantaminen on olennaisen tarkeda
tutkimustarkoituksia varten ja disinformaation uhkien ja suuntausten ymmaértamisen
parantamiseksi. Lisaksi tarvitaan tutkimusinfrastruktuuria disinformaation ja ulkomaisten
vaikutusyritysten havaitsemiseksi, analysoimiseksi ja paljastamiseksi koko EU:n alueella.
Kaikki tam& olisi tehtava sovellettavan sééntelykehyksen mukaisesti, myds tietosuojan
osalta.

Toimenpiteet

e Komissio pyytdd verkkoalustoja lisddmadén ja tehostamaan yhteistyotaan
faktantarkistajien kanssa ja tarjoamaan aktiivisesti faktantarkistusohjelmiaan
kaikissa EU:n jasenvaltioissa seka sen naapurialueilla toimivien organisaatioiden
kayttoon kaikilla kielilla.

e Komissio tukee faktantarkistus- ja tutkimustoimintaa* muun muassa hiljattain
perustetun EDMOn Kkautta.** *° Nain annetaan covid-19-disinformaatiota
késittelevélle riippumattomalle monialaiselle yhteisolle tukea teknologisen
infrastruktuurin valineiden ja palvelujen®® kautta. EDMO voisi myds auttaa
viranomaisia  tutkimuksessa ja luoda tarvittavat yhteydet nopeaan
hélytysjarjestelméaan.

e Komissio kehottaa verkkoalustoja sopimaan EDMOnN kanssa kehyksestd, joka
tarjoaa tutkijoille yksityisyyden suojaa noudattava paasyn alustojen tietoihin
disinformaation havaitsemisen ja analysoinnin tehostamiseksi.

e Komissio harkitsee joidenkin sellaisten valineiden avaamista, joita se on
kehittanyt harhaanjohtavien narratiivien ja epaluotettavien verkkolahteiden
havaitsemiseksi, faktantarkistusyhteison kayttoon.

6. SANANVAPAUDEN JA MONIARVOISEN DEMOKRAATTISEN KESKUSTELUN
VARMISTAMINEN

Tamanhetkinen covid-19-kriisi on tuonut esiin riskin, etta joitakin infodemian torjuntaan
tarkoitettuja toimenpiteitd voidaan kéyttaa tekosyynéd perusoikeuksien ja -vapauksien

“ Kuten hanke “Health Emergency Response in Interconnected Systems” (HER0S), jossa kehitetin uutta

menetelmdd covid-19:84 koskevien huhujen ja vé&rdn tiedon hakemiseksi sosiaalisesta mediasta
(lisétietoja: https://cordis.europa.eu/project/id/101003606). Lisaksi Horisontti 2020 -puitechjelmassa
aktivoidaan tiedemaailmaa, tutkimusorganisaatioita, alan toimijoita ja yksityisid yrityksid torjumaan
vaaraa tietoa, kehittdmaan faktantarkistusvalmiuksia ja vastuullisuutta verkossa seké tutkimaan vahvan ja
riippumattoman mediaympaériston merkitysta.

https://edmo.eu/

Kesdkuussa 2020 kaynnistetddn EDMO:n toinen vaihe disinformaatiota koskevan tutkimuksen
kansallisten/alueellisten keskusten perustamiseksi. Digitaalinen Eurooppa -ohjelmasta myonnetdan
vuonna 2021 lisdrahoitusta kansallisten/alueellisten keskusten koko EU:n laajuisen kattavuuden
varmistamiseksi. EDMO:n téysi maantieteellinen kattavuus pyritd4n saavuttamaan tulevassa Digitaalinen
Eurooppa -ohjelmassa. Sité odotettaessa komissio pyrkii hyddyntdméan synergiaa Euroopan parlamentin
mydntdman rahoituksen kanssa kaynnistiméalla kesélla 2020 ehdotuspyyntdjé covid-19-disinformaatiota
koskevan tutkimuksen tukemiseksi.

Mukaan lukien péasy julkisiin tietokantoihin, faktantarkistuksen tietovarastot ja mekanismit, joilla
alustojen tietoihin tarjotaan yksityisyyden suojan mukainen paasy disinformaation havaitsemisen,
analysoinnin ja paljastamisen helpottamiseksi.

44
45

46

10


https://edmo.eu/

heikentdmiseen tai kayttdd vaarin poliittisiin tarkoituksiin Euroopan unionissa ja sen
ulkopuolella. Taman wvuoksi meiddn on oltava valppaana ja puolustettava
perusoikeuksiamme ja yhteisia arvojamme, joiden olisi oltava keskeisella sijalla covid-19-
pandemian vastatoimissa. Vapaat ja moniarvoiset tiedotusvélineet ovatkin avainasemassa
disinformaation torjunnassa ja kansalaisten informoimisessa.

Sananvapaus seka tiedotusvalineiden ja kansalaisyhteiskunnan oikeus valvoa valtion
toimia ovat kriisin aikaan yht4 tarkeitd kuin aina. Viranomaisten vastuuvelvollisuuden ei
pitéisi vahentya sen varjolla, ettd ne toimivat poikkeuksellisin valtuuksin. Viranomaisten
on huolehdittava toimintansa avoimuudesta, silld se lisdd kansalaisten luottamusta ja
mahdollistaa paatoksenteon valvonnan. Vapaa tiedonkulku edistdd eldman ja terveyden
suojelua sekd mahdollistaa ja edistada yhteiskunnallisia, taloudellisia, poliittisia ja muita
linjauksia koskevia keskusteluja ja paatoksentekoa.*’” Viime kadessa demokratia osoittaa
todellisen vahvuutensa ja arvonsa kriisiaikoina.

Kriisin aikana on tullut esiin sananvapauteen liittyvia ongelmia®. On esimerkiksi
raportoitu, ettd toimittajien, kansalaisjarjestojen ja tutkijoiden tiedonsaantia on rajoitettu
tai tarpeettomasti viivytetty ja ettd toimittajien turvallisuuteen kohdistuvat riskit, kuten
uhkailu ja pelottelu, ovat lisdantyneet tai ettd heitd on syytetty perusteettomasti
disinformaation levittdmisesta.

Komissio on seurannut Kriisin alusta l&htien tiiviisti jasenvaltioiden toteuttamia
poikkeustoimia ja niiden yhdenmukaisuutta perussopimuksen, yleisesti EU:n
lainsdadannon ja erityisesti perusoikeuskirjan kanssa. Useissa jasenvaltioissa oli jo
ennestddn disinformaatioon liittyvid, myos rikosoikeudellisia, sadnnoksid, ja yhdessa
jasenvaltiossa*® madriteltiin uusi rikos, disinformaation levittiminen poikkeustilan aikana.
Jos tallaisia rikoksia mé&éritelladn laissa lilan valjasti ja niistd sdddetddn kohtuuttomia
seuraamuksia, se voi vahentdd lahteiden halukkuutta puhua toimittajille ja johtaa
itsesensuuriin, miké herattaa erityista huolta sananvapaudesta.™

Komissio on yhteisrahoittanut Euroopan parlamentin tuella hankkeita, joilla kartoitetaan
tiedotusvélineiden vapauteen ja moniarvoisuuteen kohdistuvia uhkia ja riskeja, tuetaan
tutkivaa journalismia ja tarjotaan apua sita tarvitseville toimittajille.”

Covid-19-kriisi on osoittanut vapaiden ja riippumattomien tiedotusvalineiden keskeisen
merkityksen vélttdmattomana palveluna, joka tarjoaa kansalaisille luotettavaa ja
tarkistettuihin faktoihin perustuvaa tietoa ja auttaa pelastamaan ihmishenkid. Kriisi on
kuitenkin yleisdmaaran kasvusta huolimatta myds pahentanut alan jo ennestdan vaikeaa
taloudellista tilannetta, mika johtuu mainostulojen jyrkasta laskusta.>® Tilanne on erityisen
vaikea heikossa asemassa oleville pienille toimijoille ja paikallisille ja alueellisille

" "Disease pandemics and the freedom of opinion and expression”, mielipiteen- ja sananvapauden

edistdmisestd ja suojelemisesta vastaavan YK:n erityisraportoijan David Kayen raportti, huhtikuu 2020.
Tapauksia on dokumentoitu Euroopan neuvoston journalismin toimintamahdollisuuksia ja toimittajien
turvallisuutta edistavalld foorumilla ja EU:n yhteisrahoittamalla Mapping Media Freedom -alustalla
https://mappingmediafreedom.org/

Unkarin rikoslain 337 §:n muutos.

Komissio on tehnyt selvéksi, ettd demokratia ei voi toimia ilman vapaita ja riippumattomia
tiedotusvélineitd ja ettd sananvapauden ja oikeusvarmuuden kunnioittaminen on oleellista téllaisina
aikoina.

https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 20 567
https://ec.europa.eu/digital-single-market/en/media-freedom-projects

Alustavien arvioiden mukaan uutiskustantajien tulot saattavat laskea jopa 80 prosenttia maasta riippuen.
Pienten paikallisten kustantajien odotetaan karsivan eniten.
http://www.newsmediaeurope.eu/news/covid-19-and-the-news-media-journalism-always-comes-at-a-
cost/
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tiedotusvalineille. Taman seurauksena koko EU:n mediaekosysteemi ja sen
monimuotoisuus ovat heikentyneet. Komission elvytys- ja korjauspaketti auttaa
vastaamaan vaélittomiin likviditeettitarpeisiin vakavaraisuustuen ja koheesiorahoituksen
avulla ja tukee samalla alan digitaalisia investointeja ja hairionsietokykya InvestEU-,
Luova Eurooppa- ja Horisontti Eurooppa -ohjelmien kautta.

Covid-19-kriisi on karjistanyt myds muualla maailmassa nditd samoja haasteita, myds
niita, joita riippumattomat tiedotusvalineet kohtaavat demokratian ja ihmisoikeuksien
puolustajina. EU seuraa kehitystd ihmisoikeuksia ja demokratiaa koskevan
toimintasuunnitelman 2020—2024°% mukaisesti. EU kiinnitta4 erityista huomiota itaisen ja
eteldisen naapurialueen seké Lénsi-Balkanin tilanteeseen.

Kaikki tdma heréttdd kysymyksia tiedotusvélineiden ja kansalaisyhteiskunnan kyvysta
torjua taysipainoisesti disinformaatiota ja vaaraa tietoa.

EU:n on lisattava sekéa poliittista ettd kaytannon tukea riippumattomille tiedotusvalineille
ja toimittajille EU:ssa ja koko maailmassa sekd autettava kansalaisjarjesttja niiden
pyrkimyksissa seurata sananvapauden ja kansalaistoimintamahdollisuuksien rajoituksia ja
raportoida niisté.

Toimenpiteet

e Komissio seuraa edelleen tiiviisti poikkeustoimien vaikutusta EU:n lainsaadantoon
ja arvoihin, kunnes Kkaikki toimenpiteet on vaiheittain poistettu, ja jatkaa
havaittuihin ongelmiin liittyvd4 keskustelua jasenvaltioiden kanssa. Seurannan
avulla saadaan tietoa vuoden 2020 kolmannella neljannekselld julkaistavaa,
oikeusvaltioperiaatetta koskevaa vuosikertomusta varten®. Sitd hyddynnetddn
myOs tulevassa strategiassa perusoikeuskirjan tehokkaaksi soveltamiseksi
Euroopan unionissa ja eurooppalaisen demokratian toimintasuunnitelmassa.

e Komissio kehottaa jasenvaltioita tehostamaan ndind Kriisiaikoina toimia sen
varmistamiseksi, etta toimittajat voivat tydskennelld turvallisesti ja oikeanlaisissa
olosuhteissa®, ja tunnustamaan uutismedian valttamattdmaksi palveluksi.

e Komissio kehottaa parlamenttia ja neuvostoa hyvaksyméaan pikaisesti kattavan
elvytyspaketin, jolla korjataan ja vahvistetaan media-alan kykya torjua covid-
19:a84n liittyvaa disinformaatiota. J&senvaltioiden olisi hyddynnettdvd parhaalla
mahdollisella tavalla tata pakettia sekda EU:n taloudellisia covid-19-kriisitoimia®®
kriisin  voimakkaasti  koettelemien tiedotusvalineiden tukemiseen niiden
riippumattomuutta kunnioittaen. Kaikkien EU:n toimijoiden olisi pyrittava
tukemaan tiedotusvalineitd elpymisen yhteydessa.

e Naiden toimien tukemiseksi komissio jatkaa journalismia sekd tiedotusvélineiden
vapautta ja  moniarvoisuutta  edistdvien  riippumattomien  hankkeiden

% JOIN(2020)5, 23.3.2020.

> Tiedotusvalineet ja kansalaisyhteiskunta kohtasivat kriisin aikana uusia esteita hoitaessaan omaa rooliaan
demokraattisessa keskustelussa. Oikeusvaltioperiaatetta koskevassa komission vuosikertomuksessa
tarkastellaan I&hemmin tilannetta kaikissa jasenvaltioissa.

Sananvapauden ja tiedonvalityksen vapauden suojelemista kriisiaikoina koskevien Euroopan neuvoston
suuntaviivojen mukaisesti — https://www.coe.int/en/web/freedom-expression/freedom-of-expression-and-
information-in-times-of-crisis — Vastauksia odotetaan my6s huomautuksiin, joita Euroopan neuvosto on
esittdnyt journalismin toimintamahdollisuuksia ja toimittajien turvallisuutta edistdvan foorumin
puitteissa.

https://ec.europa.eu/commission/presscorner/detail/fi/ip_20_459
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yhteisrahoitusta ~ ja  helpottaa  media-alan  rahoituksen  saantia ja

rahoitusmahdollisuuksia.’’

e Komissio aikoo ehdottaa tdméan vuoden loppuun mennessé toimia, joilla
vahvistetaan tiedotusvalineiden vapautta ja moniarvoisuutta Euroopan unionissa
osana eurooppalaisen demokratian toimintasuunnitelmaa. Se esittdd myods mediaa
ja audiovisuaalialaa koskevan toimintasuunnitelman, jonka tavoitteena on tukea
edelleen ndiden alojen digitalisaatiota ja kilpailukykyd sek& edistad sisallon
saatavuutta ja tiedotusvalineiden moniarvoisuutta.

e Komissio ja korkea edustaja aikovat
o kaynnistaa julkisuusdiplomatian ohjelmien puitteissa kohdennettuja toimia® eri

puolilla maailmaa kansalaisyhteiskunnan toimijoiden tukemiseksi luotettavan
tiedon tarjoamisessa;

o kehittdd edelleen yhteistyotd kansalaisyhteiskunnan, toimittajien ja
riippumattomien tiedotusvalineiden kanssa kolmansissa maissa antamalla
alueellista apua ja kahdenvélistd tukea disinformaation torjumiseksi ja
faktantarkistuksen edistamiseksi;

o lis4td tukea  lehdistonvapauden  loukkausten  seurannalle,  median
toimintaympariston turvallisuuden edistamiselle ja toimittajien suojelemiselle
muun muassa antamalla apua EU:n ihmisoikeuksien puolustajien
suojelumekanismin  kautta ja tiivistimalla yhteisty6td eurooppalaisen
demokratiarahaston kanssa.

7. KANSALAISTEN VAIKUTUSMAHDOLLISUUKSIEN JA TIETOISUUDEN LISAAMINEN

Maailmanlaajuisen pandemian julistamisen jélkeen tutkijoiden, tiedemiesten ja
kansanterveysasiantuntijoiden mielipiteitd on kuunneltu tarkemmin kuin koskaan. Covid-
19-kriisistd saadut kokemukset osoittavat, ettd on tarkedd edistdd luotettavista l&hteista
perdisin olevaa tietoa, tehda paatokset tutkijoiden ja terveydenhuollon ammattilaisten
neuvojen pohjalta ja yllapitdd demokraattista keskustelua. Tdéma on tuonut esiin
muuttuvaan verkkoympéristoon liittyvat haasteet™. Disinformaation torjunnassa on
ratkaisevaa antaa kansalaisille keinoja tarkastella verkossa olevaa tietoa kriittisesti.

Néihin haasteisiin voidaan vastata paremmin, jos yhteiskunta on tietoinen disinformaation
ja vaaran tiedon vaaroista. Erityistd huomiota olisi kiinnitettdvé haavoittuvassa asemassa
oleviin ryhmiin, kuten nuoriin ja lapsiin, joilla on suurempi vaara tulla johdetuiksi harhaan
ja siten altistua vaarallisille tilanteille. Tamé edellyttad, ettd edistetdan kansalaisten
digitaalisia taitoja, media- ja informaatiolukutaitoa seka myos kriittista ajattelua ja kykya
tunnistaa disinformaatiota ja tuetaan ylipdatdan kansalaisten vaikutusmahdollisuuksien
lisaamista.®® Paljon on jo tehtykin, mutta vield tarvitaan toimia synergioiden ja
yhteistydomahdollisuuksien  l6ytdmiseksi  ja  tietojen  vaihtamiseksi  sellaisista
vastustuskykya lisadvistd toimista, joilla voidaan rajoittaa disinformaation vaikutusta. On
myos tarkead, ettd kansalaisilla on kaytettavissaan resursseja omalla kielelldén.

" Esimerkiksi kulttuurialan ja luovien toimialojen takausjarjestely on kaytettdvissa media-alan

rahoitustarpeisiin.

Esim. podcast-lahetyksid, faktantarkistustukea tai verkkoseminaareja.

Esimerkiksi yksittdiset huijaussivustot ilmaantuvat ja katoavat nopeasti, joten on hyvin vaikeaa pysayttaa
digitaalista identiteettiddn jatkuvasti muuttavia huijareita, laatia mustia listoja ja tiedottaa niista
kuluttajille ja verkkoalustoille.

Esimerkiksi medialukutaitoa koskevilla hankkeilla, tukemalla kansalaisia auttavia kansalaisjarjestéja ja
tarjoamalla valineita sisallén tarkastamiseen.
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Toimenpiteet

e Komissio, neuvosto, korkea edustaja ja Euroopan parlamentti jakavat
vastustuskykya lisadvié toimenpiteita koskevia parhaita kéytantoja ottaen erityisesti
huomioon covid-19-kriisin aikana saadut kokemukset.

e Digitaalisen koulutuksen toimintasuunnitelman péivityksessa, joka on méaéra
hyvaksya myodhemmin vuonna 2020, ehdotetaan toimenpiteitd disinformaation
torjumiseksi. Erasmus+ -ohjelma ja Euroopan solidaarisuusjoukkoja koskeva
ohjelma tarjoavat rahoitusmahdollisuuksia disinformaation torjuntahankkeille.
Komissio tukee sosiaalisen median ké&yttdjien Kkriittisen ajattelun kehittdmista
Medialukutaito kaikille -valmistelutoimella® ja Safer Internet -keskusten
eurooppalaisen verkoston kautta.

e Komissio aikoo ehdottaa muun muassa tulevassa mediaa ja audiovisuaalialaa
koskevassa toimintasuunnitelmassa toimia, joilla lisdtd&n eri ryhmien, etenkin
nuorten, tietoisuutta ja Kriittista ajattelua hyddyntden sosiaalisen median ja
vaikuttajien tarjoamia mahdollisuuksia. Perustana kaytetddn  muutettua
audiovisuaalisia mediapalveluja koskevaa direktiivid, jossa edellytetaan, ettd
videonjakoalustat toteuttavat tehokkaita medialukutaitoa edistdvia toimenpiteita ja
tarjoavat siihen vélineita.

e EU:n toimielinten olisi  tuotettava  koordinoidusti  tiedotusmateriaalia
disinformaation luonteesta, sen vaaroista Yyhteiskuntamme demokraattiselle
luonteelle ja disinformaation havaitsemiseen ja siihen reagoimiseen kéytettavissa
olevista valineistd. Materiaalia olisi jaettava sopivien verkostojen ja
kansalaisyhteyksiin kéytettdvien vélineiden kautta, ja sen avulla olisi pyrittdva
tavoittamaan monenlaisia ryhmia kaikissa jasenvaltioissa ja kumppanimaissa.

8. KANSANTERVEYDEN JA KULUTTAJIEN OIKEUKSIEN SUOJELU

Covid-19-kriisin erityispiirteend on ollut kuluttajien hyvaksikdyton korostuminen.
Manipulointi, vilpilliset markkinointitekniikat, petokset ja huijaukset hyddyntavét
ihmisten pelkoja tarpeettomien, tehottomien ja mahdollisesti vaarallisten tuotteiden
myymiseksi vaarien terveysvditteiden nojalla tai kuluttajien huijaamiseksi ostamaan
tuotteita kohtuuttomilla hinnoilla. Vaikka tallainen sisaltd saattaa sisaltad disinformaatiota,
se edellyttaa toisenlaisia, toimivaltaisten viranomaisten toteuttamia
kuluttajansuojalainsaadantdon perustuvia vastatoimia, jos se on kuluttajansuojasdanndston
vastaista laitonta sisélt6a.®

Komission kehotuksen mukaisesti verkkoalustat®®> ovat poistaneet miljoonia
harhaanjohtavia mainoksia, jotka koskevat laittomia tai vaarallisia tuotteita.®* Euroopan

81 https://ec.europa.eu/digital-single-market/en/news/2018-2019-call-proposals-preparatory-action-media-

literacy-all. Kyseisen valmistelutoimen (2018-2020) viimeinen ehdotuspyyntd on tarkoitus julkaista
vuoden 2020 toisella vuosineljanneksella.

Euroopan komissio on myos kehottanut jasenvaltioiden viranomaisia lisddmaédn valppauttaan ja
kohdentamaan valvontatoimintaansa covid-19:4an liittyvaan elintarvikkeiden ja ravintolisien tarjontaan
ja mainontaan verkossa (https://ec.europa.eu/food/safety/official_controls/eu-co-ordinated-control-
plans/covid-19_en). Mybds EU:n petostentorjuntavirasto OLAF on kaynnistdnyt tutkimuksia:
https://ec.europa.eu/anti-fraud/media-corner/news/13-05-2020/inquiry-fake-covid-19-products-
progresses_en.

Komission kehotukseen vastasivat seuraavat alustat: Allegro, Amazon, Alibaba/Aliexpress, CDiscount,
Ebay, Facebook (Facebook, Facebook Marketplace ja Instagram), Microsoft/Bing, Google (Google ads
ja YouTube), Rakuten, Wish ja Verizon Media/Yahoo.

% https://ec.europa.eu/commission/presscorner/detail/fi/ip_20 938
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komissio on koordinoinut verkkosivustojen tehotarkastuksen, jossa pyrittiin saamaan
selville sivustoja, joilla EU:n kuluttajille esitetddn covid-19:8an liittyvia vaaria véitteita tai
kaupitellaan tuotteita perusteettomilla vaitteilla. Tehotarkastuksen toteutti kuluttajansuoja-
asioiden yhteistyoverkosto (CPC), ja se sisalsi seka verkkoalustojen laajamittaisen
tarkastuksen ettd tiettyjen sellaisten mainosten ja verkkosivustojen perusteellisen
analysoinnin, jotka liittyvat viruksen wvuoksi erittdin kysyttyihin tuotteisiin. Tamén
seurauksena verkkoalustat ovat poistaneet tai estdneet miljoonia harhaanjohtavia
mainoksia tai tuotevalikoimaan hyvaksymisiéa.

CPC on tehnyt komission kanssa yhteistyotd téllaisten kéytantdjen torjumiseksi
koordinoidusti. Komissio pyysi tarkeimpia verkkoalustoja® tekemaan yhteistyota
kuluttajaviranomaisten kanssa ja toteuttamaan ennakoivia toimenpiteitd huijausten
torjumiseksi.®® Tama vuorovaikutus tarkeimpien alustojen kanssa tuottaa tulosta®’, mutta
tyota on jatkettava erityisesti tulevan digitaalipalveluja koskevan lain nojalla.

Eparehelliset kauppiaat l16ytavat kuitenkin keinoja vélttaa alustojen huomiota ja hyddyntaa
kuluttajien heikkouksia, kiertdd algoritmien tekemid tarkastuksia ja perustaa uusia
verkkosivustoja. Tallaisia kaytantoja esiintyy myoés riippumattomilla verkkosivustoilla,
jotka houkuttelevat kuluttajia mainoksilla esimerkiksi sosiaalisessa mediassa ja
selainpostiportaaleissa tai maksetuilla sijoituksilla hakukoneiden tulosluettelossa.
Kansalliset kuluttajaviranomaiset ovatkin edelleen erittdin valppaita ja jatkavat yhteistyota
komission kanssa kuluttajien suojelemiseksi verkossa.®®

Komissio on tehostamassa yhteisty6téd ja tiedonvaihtoa verkkoalustojen sekd mainonnan
itsesaantelyelinten kanssa, jotta harhaanjohtavien mainosten etsintdan voitaisiin kehittaa
automaattisia valineitd. Alustojen olisi raportoitava kriisin paattymiseen asti saannollisesti
toimenpiteidensa vaikutuksesta ja uusista suuntauksista.

Monilla vilpillisilla verkkosivustoilla on verkkotunnus, joissa kaytetddn covid-19:4&n
liittyvia avainsanoja, kuten “corona”, “mask” tai “vaccine”.*® Tallaiset verkkosivustot ovat
erityisen vahingollisia, jos ne esitetdan valheellisesti luotettavina tai viranomaisten omina
verkkosivustoina. Komissio toimii yhdessé verkkotunnusalan kanssa hyvien kaytantojen”®
jakamiseksi, jotta keinotteluun ja vilppiin perustuva verkkotunnusten kéyttd voitaisiin
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Markkinasivustoja, hakukoneita ja sosiaalista mediaa.

Esimerkiksi  kiinnittdmalla huomiota erityisen  kysyttyihin tuotteisiin, joita markkinoidaan
harhaanjohtavalla tavalla perusteettoman edun saamiseksi, ja kayttdmalla automatisoituja keinoja torjua
ennakoivasti harhaanjohtavaa mainontaa ja ihmetuotteita, joita kaupitellaan laittomin terveysvéittein.
Esimerkiksi Google on estédnyt tai poistanut yli 80 miljoonaa covid-19:48n liittyvdd mainosta
maailmanlaajuisesti, ja eBay on estinyt tai poistanut maailmanlaajuiselta markkinasivustoltaan yli 17
miljoonaa listausta, jotka rikkovat EU:n kuluttajansuojaséantojéa.

Komissio on antanut ohjeita, joiden tarkoituksena on auttaa kuluttajia tunnistamaan ja valttdmaan
mahdollisia covid-19:&an liittyvid huijauksia verkko-ostoksia tehdessaén: https://ec.europa.eu/info/live-
work-travel-eu/consumers/enforcement-consumer-protection/scams-related-covid-19 fi

Komissio tekee myfs tiivistd yhteistydtd Europolin ja rekisterinpitdjien kanssa helpottaakseen
tietojenvaihtoa, joka mahdollistaa rikollisiin  tarkoituksiin  kéytettdvien  covid-19-aiheisten
verkkosivustojen nopean havaitsemisen, niista ilmoittamisen ja niiden poistamisen.
https://www.europol.europa.eu/sites/default/files/documents/catching_the_virus_cybercrime_disinformat
ion_and_the _covid-19_pandemic_0.pdf

Né&ihin kuuluvat toimenpiteet, joilla tarkistetaan covid-19:48n liittyvid avainsanoja siséltavien
verkkotunnusten rekisterdijien tietojen paikkansapitdvyys ja voimassaolo, sekd epdilyttavista
rekisterdinneistd ilmoittaminen asiaankuuluville viranomaisille, kuten kuluttajansuojavirastoille ja
lainvalvontaviranomaisille. Ks. myds: https://www.icann.org/news/blog/keeping-the-dns-secure-during-
the-coronavirus-pandemic
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estdd. Se on sopinut samankaltaisista toimenpiteistd .eu-aluetunnuksen yll&pitdjan
EURIdin kanssa.”

Toimenpiteet

e Kansallisille kuluttajansuojaviranomaisille kuluttajansuoja-asioiden
yhteistyOverkoston puitteissa annettavaan tukeen siséltyy rahoitusta, jotta ne
pystyisivat seuraamaan markkinoita joustavasti. Pidemmalla aikavalilla komissio
aikoo selvittdd mahdollisuuksia tarjota yhteisid valineitd. Niihin voisi kuulua
digitaalisten markkinoiden rikostekninen seurantakeskus, jolla on erityisia keinoja
covid-19:a8n liittyvien verkkotutkimusten suorittamiseen ja ongelmallisten
kaytantojen kartoittamiseen.’

e Kansainvélistd yhteistyotd ja kokemusten vaihtoa tehostetaan (esimerkiksi
kuluttajansuojaviranomaisten kansainvalisen verkoston (ICPEN) kautta), jotta
voidaan tuoda esiin EU:n lahestymistapaa kuluttajien harhaanjohtamisen torjuntaan
covid-19-kriisin yhteydessa.”

PAATELMAT

EU on toiminut torjuakseen disinformaation, vé&arédn tiedon ja ulkomaiden
vaikutusyritysten muodostamaa uhkaa covid-19-kriisissa. Kansalaisten terveyteen ja
yhteiskuntiemme vakauteen kohdistuvien mahdollisten vaikutusten laajuus ja paljastuneet
puutteet edellyttdvat kuitenkin jatkuvia toimia tdman tyon tehostamiseksi. Covid-19-
kriisistd on tullut testi, joka osoittaa, miten EU ja sen demokraattiset yhteiskunnat
selviytyvat tastd haasteesta. Todettujen haasteiden, téhdnastisten kokemusten ja
ehdotettujen lyhyen aikavélin ratkaisujen perusteella EU:n yhteiskunnat ja niiden
demokraattinen valvonta saattavat pitkalla aikavélilla vahvistua ja niiden kyky selviytya
tulevaisuuden haasteista ja varautua niihin saattaa parantua.

Komissio ja korkea edustaja aikovat kaynnistdad nopeasti tassa tiedonannossa ehdotetut
toimet, joilla luodaan pohjaa pidemmén aikavalin l&hestymistavalle osana eurooppalaisen
demokratian toimintasuunnitelmaa, joka on maara esittdd vuoden lopulla, seké tulevaa
digitaalipalveluja koskevaa lakia.

™ https://eurid.eu/en/news/doteu-covid19-measures/

2 Komissio koordinoi yhteistyéta CPC-verkoston, verkkotunnusrekisterien ja maksupalveluntarjoajien
valillg, jotta kuluttajiin kohdistuviin huijauksiin voidaan puuttua tehokkaasti.

OECD on laatinut ohjeet huijausten tunnistamiseksi. Ne perustuvat maaliskuussa julkistettiin CPC-
verkoston kannanottoon, jossa esitelldén yleisimmat covid-19:aén liittyvat huijaukset.
http://www.oecd.org/coronavirus/policy-responses/protecting-online-consumers-during-the-covid-19-
crisis-2ce7353c/
https://ec.europa.eu/info/live-work-travel-eu/consumers/enforcement-consumer-protection/scams-
related-covid-19_fi
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